Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejskg

Bukowiec, dnia 21.11.2024 r.

ZAPYTANIE OFERTOWE

,Wstepny audyt KRI”
z dnia 21 listopada 2024 r.

Gmina Bukowiec zaprasza do sktadania ofert na nastepujgce ustugi:

e Wstepny audyt bezpieczenstwa informacji, ktérego kryterium jest
Rozporzgdzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (zwanym dalej ,Rozporzgdzeniem KRI”);

I.  Przedmiot zamowienia:

Przedmiotem zamdwienia jest:
a) Przeprowadzenie wstepnego audytu bezpieczenstwa zgodnie z § 19 ust. 2 pkt
14 Rozporzagdzenia KRI;
b) Audyt musi by¢ przeprowadzony przez:
e Cco najmniej dwoéch audytorow posiadajgcych uprawnienia wykazane
w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie
wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu,

Audyt moze by¢ zrealizowany w siedzibie zamawiajagcego lub w formie zdalnej
po uzgodnieniu z zamawiajgcym.

Audyt ma obejmowac weryfikacje bezpieczenstwa fizycznego (sprawdzenie ochrony
pomieszczen, sprzetow, infrastruktury oraz personelu przed bezposrednim dziataniem
czynnikdw fizycznych i zdarzen takich jak kradziez, nieuprawniony dostep),
bezpieczenstwa technologicznego (analiza bezpieczenstwa systemu
teleinformatycznego) oraz bezpieczenstwa organizacyjnego i osobowego
(stosowane procedury bezpieczenstwa).

Audyt musi obejmowac¢ weryfikacje:

a. systemu zarzagdzania bezpieczenstwem informaciji,

b. zapewnienia aktualizacji regulacji wewnetrznych w zakresie bezpieczenstwa
informaciji,

c. utrzymywania aktualnosci inwentaryzaciji sprzetu i oprogramowania stuzgcego
do przetwarzania informacji,

d. przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci informacji,
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e. podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia,

f. zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami,

g. ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosc,

h. zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie,

i. zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji,

j- ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy,

k. zapewnienia odpowiedniego poziomu bezpieczehAstwa w systemach
teleinformatycznych,

I. bezzwilocznego zgtaszania incydentéw naruszenia bezpieczenstwa informaciji,

m. zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informaciji.

Kryteriami audytow sa:

e Rozporzgdzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych;

o Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

e Norma PN-EN ISO/IEC 27001:2023;

e Norma PN-EN ISO/IEC 27002:2023.

Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu:
e raportow z audytow bezpieczenstwa informaciji,
e rekomendacji do wdrozenia w celu poprawy cyberbezpieczenstwa
Zamawiajgcego.

Dokumentacja musi obejmowac bezpieczenstwo fizyczne (ochrona pomieszczen,
sprzetow, infrastruktury oraz personelu przed bezpos$rednim dziataniem czynnikéw
fizycznych i zdarzen takich jak kradziez, nieuprawniony dostep), bezpieczenstwo
technologiczne (bezpieczenstwo systemu teleinformatycznego) oraz
bezpieczenstwo osobowe i organizacyjne (stosowane procedury
bezpieczenstwa).

Dokumentacja musi obejmowaé nastepujace obszary:

a. ustanowienie polityki bezpieczenstwa informacji oraz polityk tematycznych,

b. aktualizacji regulacji wewnetrznych w zakresie bezpieczenstwa informacji,

c. utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego
do przetwarzania informacji,
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d. przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci informacji,

e. podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia,

f. zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami,

g. ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosc,

h. zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie,

i. zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji,

j- ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy,

k. zapewnienia odpowiedniego poziomu bezpieczehnstwa w systemach
teleinformatycznych,

|. bezzwilocznego zgtaszania incydentdéw naruszenia bezpieczenstwa informaciji,

m. zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji.

Dokumentacja musi uwzgledniaC wymagania nastepujgcych aktow prawnych oraz
norm:

e Rozporzgdzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych;

¢ Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

e Norma PN-EN ISO/IEC 27001:2023;

e Norma PN-EN ISO/IEC 27002:2023.

Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu:
e kompleksowej dokumentacji systemu zarzadzania bezpieczenstwem
informacji,
e rekomendacji do wdrozenia w celu poprawy cyberbezpieczenstwa
Zamawiajgcego.

W ramach ustugi Zamawiajgcy zapewni wsparcie zespotu wdrozeniowego SZBI
Zamawiajgcego, ktére odbywac sie bedzie w formie konsultacji, od poniedziatku do
pigtku, realizowanych w trakcie wdrozenia, poprzez bezpieczne formy komunikaciji,
takie jak: rozmowa telefoniczna, poczta e-mail, telekonferencja lub stacjonarnie w
siedzibie Zamawiajgcego.
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Termin realizacji zadania:

Wykonawca zobowigzuje sie wykona¢ przedmiot umowy w nastepujgcych terminach:

Wykonawca zobowigzuje sie do zrealizowania przedmiotu umowy w terminie

nie pozniej niz 20 grudnia 2024 r.

Kryteria wyboru oferty:

Na kryterium wyboru oferty sktada sie w 100% cena.

V.

Szczegobtowe warunki, jakie musi spetnia¢ przyszty wykonawca

Wymagania wzgledem Wykonawcy

1. W okresie ostatnich 3 lat, zrealizowat co najmniej jeden audyt

cyberbezpieczenstwa (niewskazany w pkt. b, ¢, d) o wartosci co najmniej
50 000,00 zt brutto w podmiocie realizujgcym zadania publiczne, potwierdzony
referencjami;

Zrealizowat co najmniej jeden inny audyt bezpieczenstwa informaciji z testami
penetracyjnymi (niewskazany w pkt. a, ¢, d) o wartosci co najmniej 50 000,00 z
brutto w podmiocie realizujgcym zadania publiczne, potwierdzony referencjami;
Zrealizowat co najmniej cztery inne (niewskazane w pkt. a, b, d) audyty
cyberbezpieczenstwa o wartosci co najmniej 20 000,00 zt brutto w podmiotach
realizujgcych zadania publiczne, potwierdzone referencjami;

4. Wykonat co najmniej 15 innych audytéw bezpieczenstwa informacii.

Posiada zespét sktadajacy sie z co najmniej 3 oséb, w tym:

minimum 2 osobami posiadajgcymi wiedze i doswiadczenie w zakresie
audytowania systemow zarzgdzania bezpieczenstwem informacji przy
spetnieniu wymagan dla audytoréw IRCA, CQl lub wymagan réwnowaznych, tj.
okreslonych na nie nizszym poziomie jako$ci, potwierdzonych zaswiadczeniem
ukonczenia kursu Information Security Management Systems (ISMS) Auditor
lub innym réownowaznym dokumentem;

minimum 2 osobami posiadajgcymi aktualne uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie
wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu;

minimum 1 osobg posiadajgcg kompetencje w zakresie audytowania systemow
zarzgdzania ciggtoscig dziatania przy spetnieniu wymagan dla audytoréw
wiodgcych Systemu Zarzadzania Ciggtoscig Dziatania zgodnego z normg PN-
EN ISO 22301 lub wymagan rownowaznych, tj. okreslonych na nie nizszym
poziomie jakosci, potwierdzone waznym certyfikatem dla Audytora Wiodgcego
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Systemu Zarzadzania Ciggtoscig Dziatania zgodnego z normg PN-EN ISO
22301 po zdaniu egzaminu Ilub innym réwnowaznym dokumentem
(zaswiadczeniem);

minimum 2 osobami posiadajgcymi kompetencje w zakresie audytowania
systemow zarzadzania jakoscig przy spetnieniu wymagan dla audytoréw
wewnetrznych Systemu Zarzadzania Jakoscig zgodnego z normg PN-EN ISO
9001 lub wymagan rownowaznych, tj. okreslonych na nie nizszym poziomie
jakosci, potwierdzone waznym certyfikatem dla Audytora Wewnetrznego
Systemu Zarzadzania Jakoscig zgodnego z normg PN-EN ISO 9001 po zdaniu
egzaminu lub innym rownowaznym dokumentem (zaswiadczeniem);

minimum 2 osobami posiadajgcymi wiedze i doswiadczenie w zakresie ochrony
danych  osobowych potwierdzone dyplomem  ukohczenia  studidéw
podyplomowych w zakresie ochrony danych osobowych oraz posiadajgcymi co
najmniej 8 letnie doswiadczenie w petnieniu funkcji Inspektora Ochrony Danych
/ Administratora Bezpieczenstwa Informacji;

minimum 1 osobg posiadajgcg wiedze i doswiadczenie w zakresie wdrazania
systemow zarzadzania bezpieczehstwem informacji zgodnie z normg ISO
27001 lub wymagan réwnowaznych, tj. okreslonych na nie nizszym poziomie
jakosci, potwierdzone waznym certyfikatem ukonczenia szkolenia w tym
zakresie lub innym rownowaznym dokumentem (zaswiadczeniem) oraz
uczestniczgcg w projektach wdrozenia systemu zarzgdzania bezpieczenstwem
informacji na podstawie Rozporzadzenia KRI w przynajmniej dwdch
podmiotach publicznych;

minimum 1 osobg posiadajgcg wiedze i doswiadczenie w zakresie ryzyka w
ochronie informacji potwierdzong waznym certyfikatem ukonczenia szkolenia w
tym zakresie lub innym rownowaznym dokumentem (zaswiadczeniem);
minimum 2 osobami, ktére uczestniczyty w co najmniej 2 projektach
dotyczacych zarzgdzania ryzykiem w bezpieczenstwie informaciji, w tym w co
najmniej 1 projekcie dotyczgcym zarzadzania ryzykiem na podstawie normy
ISO 27005.

minimum 1 osobg posiadajgcg wiedze w zakresie wymagan Ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa potwierdzong waznym
certyfikatem ukonczenia szkolenia w tym zakresie lub innym réwnowaznym
dokumentem (zaswiadczeniem);

minimum 1 osobg, ktéra przeprowadzita co najmniej 10 szkolen w zakresie
cyberbezpieczenstwa / bezpieczenstwa informacji / ochrony danych dla
podmiotéw publicznych;

minimum 1 osobg posiadajgcg wiedze w zakresie zarzgdzania
cyberbezpieczenstwem potwierdzong waznym certyfikatem ukonczenia
szkolenia w tym zakresie Iub innym réwnowaznym dokumentem
(zaswiadczeniem);

minimum 1 osobg posiadajgcg wiedze w zakresie administrowania sieciami
teleinformatycznymi, potwierdzong waznym certyfikatem ukonczenia szkolenia
w tym zakresie lub innym réwnowaznym dokumentem (zaswiadczeniem).
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Minimum 1 osobg, ktdéra ukonczyta wyzsze studia techniczne w zakresie
cyberbezpieczenstwa oraz uzyskata tytut inzyniera, potwierdzony dyplomem
ukonczenia studiéw wyzszych.

Minimum 1 osobg, ktéra odbyta specjalistyczne szkolenie w zakresie
cyberbezpieczenstwa, na podstawie norm ISO 27001, 22301 i przepiséw
RODO, potwierdzone certyfikatem ukonczenia szkolenia w tym zakresie lub
innym rownowaznym dokumentem (zaswiadczeniem).

W celu spetnienie powyzszych warunkéw udziatu w postepowaniu, Wykonawca
wraz z ofertg musi dostarczyé:

Referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie co
najmniej jednego audytu cyberbezpieczenstwa (niewskazanego w odpowiedzi
na wymog w ust. Il pkt. b, ¢, d), w ciggu ostatnich 3 lat, o warto$ci co najmniej
50 000,00 zt brutto w podmiocie realizujgcym zadania publiczne, potwierdzony
referencjami;

Referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie, co
najmniej jednego, innego audytu bezpieczenstwa informacji (niewskazanego w
odpowiedzi na wymaog ust. Il pkt. a, ¢, d) o wartosci co najmniej 50 000,00 zt
brutto, w podmiocie realizujgcym zadania publiczne;

Referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie czterech
innych audytéw cyberbezpieczenstwa (niewskazanych w odpowiedzi na
wymog ust. Il pkt. a, b, d) o warto$ci co najmniej 20 000,00 zt brutto w
podmiotach realizujgcych zadania publiczne;

Referencje lub inny dokument potwierdzajgcy prawidiowe wykonanie co
najmniej 15 innych audytow bezpieczenstwa informacji (niewskazanych w
odpowiedzi na wymaog ust. Il pkt. a, b, c);

Referencje lub inny dokument potwierdzajgcy prawidiowe wykonanie co
najmniej dwoch projektéw dotyczgcych szacowania ryzyka dla bezpieczenstwa
danych w systemach informatycznych, w tym w co najmniej 1 projekcie
dotyczgcym zarzgdzania ryzykiem na podstawie normy ISO 27005;
Referencje lub inny dokument potwierdzajgcy prawidiowe wykonanie co
najmniej dwéch projektdéw polegajgcych na Swiadczeniu ustug w zakresie
stworzenia dokumentacji systemu zarzgdzania bezpieczenstwem informac;ji
dla podmiotéw publicznych;

Co najmniej dwa zaswiadczenia ukonczenia kursu Information Security
Management Systems Auditor (ISMS);

Co najmniej 2 aktualne certyfikaty wskazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu;

Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-
EN ISO 22301;

Co najmniej 2 certyfikaty Audytora Wewnetrznego Systemu Zarzgdzania
Jakoscig wedtug normy PN-EN ISO 9001;

Certyfikat ukonczenia szkolenia w zakresie wymagan Ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa;
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o Certyfikat ukonczenie szkolenia w zakresie zarzgdzania
cyberbezpieczenstwem;

e Certyfikat ukonczenia szkolenia w zakresie administrowania sieciami
teleinformatycznymi;

e Dyplom ukonczenia wyzszych studiow technicznych w zakresie
cyberbezpieczenstwa, potwierdzajgcy uzyskanie tytutu inzyniera;

e Zaswiadczenie o odbyciu specjalistycznego szkolenia w zakresie
cyberbezpieczenstwa na podstawie norm ISO 27001, 22301 i przepiséw
RODO;

Sposéb przygotowania oferty:

e Oferte musi by¢ sporzgdzona w jezyku polskim
¢ Wykonawca okresli cene netto i brutto (wraz z podatkiem VAT ) dla przedmiotu
zamowienia czyli cene jednostkowg, podajgc jg w ziotych polskich, z
doktadnoscig do dwoch miejsc po przecinku.
Badanie ofert:

e W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcow
wyjasnien dotyczacych tresci ztozonych ofert.

Oferta zostanie odrzucona:

o jesli jej tresC¢ nie odpowiada wymaganiom okreslonym w opisie przedmiotu
zamdwienia oraz wymaganym przez Zamawiajgcego warunkom realizacji.

Informacje dodatkowe:
e Zamawiajgcy zastrzega sobie prawo do podjecia negocjacji w zakresie
oferowanej ceny.
o W przypadku wybrania oferty najkorzystniejszej, wybrany Wykonawca zostanie
poinformowany odrebnym pismem lub telefonicznie.
e Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania o udzielenie
zamowienia na kazdym etapie jego przeprowadzania bez podania przyczyny.

Postanowienia dotyczace przetwarzania danych osobowych:

Oferent, sktadajgc oferte, wyraza zgode na przetwarzanie przez Zamawiajgcego,
uczestnikow postepowania oraz inne uprawnione podmioty danych osobowych w
rozumieniu ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. zawartych
w ofercie oraz w jej zatgcznikach.
Zamawiajgcy informuje, ze dane osobowe, o ktérych mowa powyzej przetwarzane
sg w celu wypetnienia prawnie usprawiedliwionego celu, jakim jest w szczegdlnosci:

a) przeprowadzenie postepowania o udzielenie zaméwienia publicznego;

b) zawarcie i realizacja umowy z wytonionym w niniejszym postepowaniu

Wykonawca;
c) dokonanie rozliczenia i ptatnosci zwigzanych z realizacjg umowy;
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d) przeprowadzenia ewentualnych postepowan kontrolnych i/lub audytu przez
uprawnione podmioty.

Miejsce i termin ztozenia oferty:
Oferte nalezy ztozy¢ mailowo na adres: info@bukowiec.pl
Termin sktadania ofert - do 27 listopada 2024 r., godz. 15:00.

Osoba uprawniona do kontaktow:
W sprawach technicznych i formalnych:
Grzegorz Radtke, tel. 523309330.

Signature Not Verified

Dokument podpisany/przez Adam
Licznerski; UG'ByKowiec
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